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Nova diretriz da CNPD sobre Medidas de Seguranga

Protecao de dados 02-2023

L

A Comissao Nacional de Protecdo de Dados (adiante “CNPD”), no ambito de exercicio
das suas atribuicbes e competéncias - conferidas pelo Regulamento Geral sobre a
Protecdo de Dados (adiante “RGPD”), e, bem assim, pela lei que assegura a sua
execugao na ordem juridica interna -, emitiu no final do més de Janeiro, um conjunto de
orientagdes dirigidas as organizagdes, relativas a medidas de segurangca -
Diretriz/2023/1.

Estas orientagbes surgem na sequéncia de um numero crescente de ataques a sistemas
de informagdo, em particular no ano passado, cujas consequéncias para os direitos dos
titulares, no entender da CNPD, poderiam ser - na sua maioria - substancialmente
reduzidas, se as organizagdes estivessem dotadas de medidas de seguranga
adequadas.

Com efeito, o objetivo primordial destas orientacdes € a sensibilizagdo dos responsaveis
pelos tratamentos de dados pessoais e dos subcontratantes para as suas obrigagbes
legais no dominio da seguranca dos tratamentos, designadamente as previstas no artigo
32.° do RGPD (Seguranga do tratamento) e no artigo 33.° do RGPD (Notificagdo de
violagdo de dados pessoais). Neste sentido, por via da adogdo de medidas técnicas e
organizativas adequadas é possivel estes agentes garantirem a seguranga adequada dos
dados pessoais, incluindo a protecdo contra o seu tratamento ndo autorizado ou ilicito e
contra a sua perda, destruicdo ou danificagdo acidental.

Simultaneamente, a CNPD pretende alertar para a necessidade de ser realizado um
maior investimento em meios de controle mais eficazes na protecdo de sistemas de
informacao.

Assim, consoante o que for adequado tendo em conta as caracteristicas de cada
tratamento de dados pessoais efetuado e, naturalmente, atendendo as especificidades
da concreta organizagdo, a CNPD define, de forma sucinta, um conjunto de medidas
técnicas e organizativas que devem ser consideradas pelas organizagoes.

No ambito das medidas organizativas, a CNPD prop&e inter alia a definicdo de um plano
de resposta a incidentes e de recuperagao de desastres, a criagcdo de politicas de gestao
de palavras-passe seguras e de gestao de ciclo de vida dos utilizadores, a classificagdo
de informagéo de acordo com o nivel de confidencialidade e sensibilidade, a verificagéo e
avaliagdo periédica das medidas de seguranga colocadas em pratica e a realizagdo de
auditorias de segurancga de TI, bem como a realizagdo de avaliagbes de vulnerabilidade.

No que concerne as medidas técnicas, a CNPD divide o seu elenco em medidas relativas
a autenticagdo, infraestruturas e sistemas, ferramentas de correio eletronico, protecdo
contra malware, utilizagdo de equipamentos em ambiente externo, armazenamento de
documentos em papel que contenham dados pessoais e, por fim, relativas a transporte
de informagédo que, por sua vez, integre dados pessoais.

O conjunto de medidas podera ser consultado na sua integra em hitps://www.cnpd.pt
/comunicacao-publica/noticias/diretriz-sobre-medidas-de-segurancal.

Notamos que este elenco de medidas de seguranga, apresentado pela CNPD, n&do tem
carater exaustivo e é forgosamente dinamico. Atendendo a sua direta dependéncia do
desenvolvimento tecnoldgico, 0 mesmo esta, assim, sujeito a atualizagdo sempre que se
revelar necessario.

No mais, salientamos que, uma vez que se tratam de orientacdes, as mesmas nao tém
caracter vinculativo, sendo meramente recomendaveis.
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